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Principal bei der HiSolutions AG

Diplom-Informatiker, Master of Science in Applied IT Security,
Ingenieur

Weit Uber 23 Jahren in der Informationssicherheit tatig
Sachverstandiger fur das IT-SiG 2.0 im Bundestag

Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevdlkerungs- und Katastrophenschutz

Experte der European Research Executive Agency (EU REA)

7z~ AG
Mitgrinder der AG KRITIS: ag.kritis.info BN
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P FonkHase @ @HonkHase@chaos.social
@ @honkhase.bsky.social
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https://ag.kritis.info/
https://twitter.com/HonkHase
https://chaos.social/@HonkHase
https://bsky.app/profile/honkhase.bsky.social
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KRITIS Sektor Staat und Verwaltung digital handlungsfahig?
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Ubersicht zur (Cybersicherheits-)gesetzgebung

(naja, so ein bischen halt)

EU Cyber Security Act

v v M A 4
CER/CRE-Richtlinie NIS2-Richtlinie Cyber Resilience Act (CRA) Al Act

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

IT-SiG 1.0/2.0

I
v v v v v
TKG EnWG TDDDG AWV SGB
I |
y Sektorspezifische
Forschungsdatengesetz (FDG) KritisV IT-Sicherheitskataloge Gesetzgebung (DORA, ...)
Elektronische Patientenakte (ePA) Transparenzgesetz i
| I | | |
Mobilitatsdatengesetz (MDG) | | | '
8 | Oleft BlaBlaSecurity 2025 | @HonkHase







Schon drolfzehn Mal verstorben:
Zombie Vorratsdatenspeicherung

Sicherheitspaket
MassenUberwachung
Gesichtserkennung
Anlasslose Kontrollen
Wo ein Trog, da kommen...

£ d 237341351k Wer uns ancybert, wird weggecybert

Offensive Losung

Hackback (manchmal auch Hackfirst)

Schwachstellenmanagement
Verwalten (und ausnutzen) statt beheben

©left BlaBlaSecurity 2025 | @HonkHase



= Unhackbar! (by Law, nicht by Design)
“ nationale Sicherheit
= offentliche Sicherheit
“ Verteidigung & Militar
= Strafverfolgung
= Kommunen
* Landkreise
= Strafverfolgungsbehorden
* Geheimdienste

t BlaBlaSecurity 2025 | @HonkHase
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Schutz vor was und wem?

USA

Machtmissbrauch & Erl6smaximierung

Militar Israel

©left BlaBlaSecurity 2025 | @HonkHase



Ziel militarischer Cyber-Operationen im Hybrid Warfare

(durch militarischen Operationen ,,zur Aufklarung und Wirkung“)

" Cyber-Operationen
= Spionage
" Beeintrachtigung der Fihrungsfahigkeit
= Sabotage Kritischer Infrastrukturen (KRITIS)

= Defacement von regierungseigenen Webseiten und offiziellen
Kommunikationswegen

" Desinformation Uber soziale Medien
" Blockade des nationalen Zugangs zum Internet

15 ©left BlaBlaSecurity 2025 | @HonkHase
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Cyberwar vs. Realitat

Der Cyberwar findet auf PowerPoint-Folien statt,
in der Realitdt ist es ein Krieg der Bomben und Granaten

17 Oleft BlaBlaSecurity 2025 | @HonkHase



Resilienz ist das Mittel zum Zweck

(it's all about Cyber...)

Wle? Das ist doch quasi Magie... wie Kl oder Blockchain...

CYberresmenZ! Zur Erhohung der Widerstandsfahigkeit von KRITIS

* Féhigkeit eines Systems, Ereignissen zu widerstehen bzw. sich daran anzupassen und dabei seine Funktionsfdhigkeit zu
erhalten oder moglichst schnell wieder zu erlangen

Warum? Angriffe verpuffen wirkungslos durch Basis-MalRnahmen

* Hallo, BSI Grundschutz (ISMS mit BCM)
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Bedrohungen und Gefahrdungen

= Und alle: Cloud & K

= Was ist mit staatlichen Systemlandschaften?

Was ist mit Betriebssystemen und Smartphones?

= Was ist mit Netzwerkequipment und Firewalls?

= Was ist mit Systemen zur Angriffserkennung?

19
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Lieferkette: Israel XM Cyber

SICHERHEIT

»Todlich wie die
Atombombe«

Tamir Pardo warnt davor, das

Zerstorungspotenzial von Cyberkriminellen zu

unterschatzen

Von 2010 bis 2015 war er Direktor des Mossad.

v Nach seinem Ausscheiden aus dem Geheimdienst vor fiinf Jahren
griindete er, zusamimen mit zwei weiteren Ex-Mossad-Agenten, die
_ Cyberfirma »XM Cyber«. Das Start-up hat eine vollautomatische

ref Tamir Pardo griindete ein Foto: picture Simulationsplattform fiir anhaltende Bedrohungen entwickelt, um

1, Firmen und alliance / dpa
Angriffe kontinuierlich aufdecken und den Handlungsbedarf lokalisieren

zu konnen. Es zahlt unter anderem Banken, Versicherungsfirmen,
Flughdfen, Energiefirmen, Regierungen, Logistikfirmen und Bérsen zu
seinen Kunden.

20 ©left BlaBlaSecurity 2025 | @HonkHase



Der Endgegner der Souveranitat: Palantir

Autokratie-Etablierung durch Peter Thiel

Q Palantir

auch durch deutsche Steuergelder

mittels deutscher Strafverfolgungsbehorden & Geheimdiensten

USA als ,CEQO geflhrte Firma“ ohne Regulierung

Vorstufe , Freedom Cities”

Freiheit nicht mit Demokratie vereinbar

21 Oleft BlaBlaSecurity 2025 | @HonkHase
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>> All-Gefahren-Ansatz <<

,Berucksichtigung aller Gefahrenarten
(z. B. Naturgefahren, technologische
Gefahren, etc.) im Rahmen des
Risiko- und Krisenmanagements”

* Hallo BBK
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