
Überblick Land Berlin
Cybersicherheitsvorfall

Manuel ‚HonkHase‘ Atug



Manuel ‚HonkHase‘ Atug

What the Hack? (Berlin Edition)



©left BlaBlaSecurity 2026 | @HonkHase

Manuel HonkHase Atug
Principal bei der HiSolutions AG

 Diplom-Informatiker, Master of Science in Applied IT Security,
Ingenieur

 Weit über 23 Jahren in der Informationssicherheit tätig

 Sachverständiger für EU, Bundestag und Landtage

 Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevölkerungs- und Katastrophenschutz

 Experte der European Research Executive Agency (EU REA)

 Mitgründer der AG KRITIS: ag.kritis.info

 @HonkHase @HonkHase@chaos.social

@honkhase.bsky.social

Ich habe #KRITIS im Endstadium

https://ag.kritis.info/
https://twitter.com/HonkHase
https://chaos.social/@HonkHase
https://bsky.app/profile/honkhase.bsky.social
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Was ist passiert?
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IKT-Vorfall im Landesnetz Berlin
Pressemitteilung vom 17.08.2026

Im Zuge forensischer Untersuchungen hat sich eine
Inkriminierung des Landesnetzes Berlin ergeben…

Die erforderlichen Maßnahmen zur Sicherung des
Landesnetzes wurden umgehend veranlasst…

Die Senatsverwaltung für Stadtentwicklung, Bauen und
Wohnen sowie die Senatsverwaltung für Mobilität,
Verkehr, Klimaschutz und Umwelt sind als betroffene
Verwaltungen aus Sicherheitsgründen seit vergangenem
Freitag vom Landesnetz isoliert worden…

Die Sicherheit des Landesnetzes hat dabei oberste
Priorität.

Aus ermittlungstaktischen Gründen können derzeit keine
weiteren konkreten Informationen zu Ausmaß und
Hintergründen gegeben werden…
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Aktuelle Lage nach dem IKT-Vorfall
Pressemitteilung vom 04.09.2026

Das Land Berlin ist Opfer einer äußerst schweren Straftat
geworden…

An erster Stelle steht die Sicherheit des Landesnetzes
Berlin, der Beschäftigten des Landes Berlin sowie der
Bürgerinnen und Bürger des Landes Berlin…
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Aktuelle Lage nach dem IKT-Vorfall
Pressemitteilung vom 05.09.2026

Bei dem Hackerangriff handelt es sich um eine äußerst
schwere Straftat und einen Angriff auf das Land Berlin…

Betroffene, deren Daten veröffentlicht werden, sollten
Strafanzeige erstatten…
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Was gibt es und was gibt es nicht?

„Wir sprechen von über 1,2 Millionen
Dateien“, so Wegner

Abgezogen: 5,79 TB

„veröffentlicht“: 5,26 TB

Im Darknet liegen 1.212.898 Dateien.

Erhebliches Diff zu den 5.8 TB bzw.
1.439.893 Files…
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Was war vorher?
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HonkHase als Sachverständiger in der Anhörung:

„Wie steht es um die gesamte Sicherheit oder die Sicht der Sicherheit in
Berlin? – Kurz und knapp: Gruselig und desolat wie in allen
Bundesländern und auch auf der Bundesebene, weil alle von
Befugnissen, Tätern oder Palantir und KI und Quellen-TKÜ reden, statt
von Resilienz und Basissicherheitsmaßnahmen. Ich komme immer wieder
auf diese zwei Punkte, weil das die wirkliche Abwehr von Angriffen ist,
und dann verpuffen die wirkungslos.“
https://ag.kritis.info/2024/03/12/anhoerung-zu-27-sitzung-des-ausschusses-fuer-inneres-sicherheit-und-ordnung-am-11-12-2023-im-abgeordnetenhaus-von-berlin/

©left BlaBlaSecurity 2026 | @HonkHase

Anhörung zu 27. Sitzung des Ausschusses für Inneres, Sicherheit und
Ordnung am 11.12.2023 im Abgeordnetenhaus von Berlin

https://ag.kritis.info/2024/03/12/anhoerung-zu-27-sitzung-des-ausschusses-fuer-inneres-sicherheit-und-ordnung-am-11-12-2023-im-abgeordnetenhaus-von-berlin/
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Sparen an der Sicherheit
Noch gravierender allerdings sind die Kürzungen bei der Landes-IT, die „IT-Lebensader der öffentlichen
Hauptstadt-Institutionen“ wie sie das IT-Diensleistungszentrum Berlin (ITDZ Berlin) nennt. Statt der 32,2
Millionen Euro setzt der Senat nurmehr 18,2 Millionen Euro an und streicht die Mittel um gut 44 Prozent. Für
den Betrieb des Berliner Landesnetzes (BeLa) sieht er 12 Millionen Euro weniger vor. Bei der IT-Sicherheit,
konkret bei der Eindringungserkennung, streicht er 2 Millionen Euro.

Eindringungserkennung oder auch Intrusion Detection bezeichnet die aktive Überwachung von
Computersystemen und -netzen, um Angriffe und Missbrauch frühzeitig zu erkennen und melden zu können.
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) bezeichnet die Detection als Prozess, der in den
laufenden Betrieb eingebunden werden muss.

Die Daten, die über das BeLa in die Landesrechenzentren laufen, sind dabei hochsensibel, Meldedaten, Daten
zu Sozialleistungen oder auch Steuerdaten.
https://netzpolitik.org/2024/berliner-haushalt-2025-it-sicherheit-und-verwaltungsdigitalisierung-unterm-messer/
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24.11.2024 - Berliner Haushalt 2025: IT-Sicherheit und
Verwaltungsdigitalisierung unterm Messer

https://netzpolitik.org/2024/berliner-haushalt-2025-it-sicherheit-und-verwaltungsdigitalisierung-unterm-messer/
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HonkHase als Sachverständiger in der Anhörung:

HonkHase erneuert seine Aussage der vorherigen Anhörung von 2023
„Wie steht es um die gesamte Sicherheit oder die Sicht der Sicherheit in Berlin? –
Kurz und knapp: Weiterhin gruselig und desolat wie in allen Bundesländern und
auch auf der Bundesebene, weil alle auch weiterhin lieber von Befugnissen oder
Palantir und KI, Gesichtserkennung und Quellen-TKÜ reden, statt von (Cyber-
)Resilienz und Basissicherheitsmaßnahmen. Ich komme immer wieder auf diese
zwei Punkte, weil das die wirkliche Abwehr von Angriffen ist, denn dann
verpuffen diese wirkungslos.“
https://ag.kritis.info/2025/11/03/anhoerung-zu-60-sitzung-des-ausschusses-fuer-inneres-sicherheit-und-ordnung-am-03-11-2025-im-abgeordnetenhaus-von-berlin/
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Anhörung zu 60. Sitzung des Ausschusses für Inneres, Sicherheit und
Ordnung am 03.11.2025 im Abgeordnetenhaus von Berlin

https://ag.kritis.info/2025/11/03/anhoerung-zu-60-sitzung-des-ausschusses-fuer-inneres-sicherheit-und-ordnung-am-03-11-2025-im-abgeordnetenhaus-von-berlin/


Aktueller Zustand?
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Auszug aus der Ausschusssitzung:

 21 Fachverfahren sind so archäologisch wertvoll, dass der Passwortwechsel von Administratoren nicht
erzwingbar ist, da die Passwörter fest in den Quellcode programmiert wurden. Die jeweiligen
Softwarehersteller werden benötigt, um die Anpassungen vornehmen zu können

 https://www.youtube.com/watch?v=KVLhj4F97pc
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IT-Architektur Zustand

https://www.youtube.com/watch?v=KVLhj4F97pc
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Meanwhile… für Massenüberwachung hat Berlin immer Geld!



17 ©left BlaBlaSecurity 2026 | @HonkHase

CrowdStrike ist strategischer Partner von Palantir
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Famous Facts

• Ein US Konzern muss CLOUD & FISA ACT einhalten

• Durch den Vorfall hatte er Zugriff auf 1 % aller Daten

• Einsatz des CrowdStrike Falcon Agent auf allen Servern und Clients ergibt er Zugriff auf 100 % aller Daten

Fragen über Fragen…

• Haben die Mitarbeitenden alle eine Geheimschutz SÜ oder mind. eine Belehrung für VS?

• Arbeiten die in der Incident Response ausschließlich mit zugelassenen Systemen?

• Arbeiten die in der Incident Response ausschließlich in zugelassenen Räumen?

©left BlaBlaSecurity 2026 | @HonkHase

US Konzern CrowdStrike: Alternativlos?
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130 MB Textdatei mit der Auflistung aller Ordner und Namen

Hinweis: Aus ethischen Gründen schaue ich nicht selbst in die Daten rein, da ich
keinen beruflichen und keinen Absicherungsgrund als Betroffener habe.
#Hackerethik
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Was alles in den Leaks war, die wegen Berlin öffentlich im Internet sind?
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Documents/2_KRITIS u KatSchutz/Stakeholder/BWB/20250527-Gefahrenanalyse_WV_BWB_1.xlsx
Documents/2_KRITIS u KatSchutz/Stakeholder/BWB/Gefahrenanalyse_BWB_1.xlsx
Documents/2_KRITIS u KatSchutz/Stakeholder/BWB/Abwasserentsorgung/Gefahrenanalyse_BWB_AE.xlsx
Documents/2_KRITIS u KatSchutz/Stakeholder/BWB/Austausch SenMVKU - BWB/20250127-Notwasserversorgung.ppsx
Documents/2_KRITIS u KatSchutz/Stakeholder/Bundeseinrichtungen/Bundeseinrichtungen.xlsx
Documents/2_KRITIS u KatSchutz/Stakeholder/SenInnSport/(0)20240411 Vermerk Austauschtermin KatSPlan
Gefährdungsabschätzung MVKU.docx
Documents/2_KRITIS u
KatSchutz/Stakeholder/SenInnSport/Nachbereitung_Grossschadenslage_2026/000_final_01_Neufassung_BU_Großschadenslage.
docx.pdf
Documents/2_KRITIS u KatSchutz/Trinkwassernotbrunnen/BWB/Berichte/2025_11_26__Bundesnotbrunnen.docx
Documents/2_KRITIS u KatSchutz/Trinkwassernotbrunnen/BWB/Datenbank/Notwasserbrunnen.pdf
Documents/ZAbtLJur/DISZIPLINARVERFAHREN/DiszVerfahren - POLITISCH MOTIVIERTE DIENSTVERGEHEN/…
LDA/daten1/pools/2D-WasserBKE/WG Belehrung VS-NfD_keine Zuständigkeit GSB_aktueller Stand 27.3.2024_Keine
Arbeitsfähigkeit IIB und IID..msg
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Was alles in den Leaks war, die wegen Berlin öffentlich im Internet sind?
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SenSW/home/mehser/JSA Plötzensee.doc

SenSW/home/mehser/JVA-Heidering060609.doc
SenUVK/alf/AAuf-AGen/3_BeförderGen/2_Meldungen48h Kernbrennstoff/201019 Nukleartransporte (CASTOR) am 22 10 2020 VS-NfD.msg

SenUVK/alf/AAuf-AGen/3_BeförderGen/2_Meldungen48h Kernbrennstoff/20160126 Nukleartransport 48h Großquelle zur ZRA SE 1 1 C 946 nach Berlin-
Zehlendorf VS-NfD.msg

pools/1C4pool/I C 430 …/Intern/AW  VS-nfD Dokumente zur Energiezentrale des BND in der Chausseestraße .msg
pools/2A1-BMUB/entschlüsselte Dateien/Hier nicht ablegen! Ablage geändert.txt

pools/4AbtL/03_Stab-Projekte/Katastrophenschutz/Anlage 1_VS_NfD_Entwurf_Referenzszenario_Konventioneller_Angriff.pdf

pools/2B3Pool/30-Grundwassermanagement/KRITIS_und_Katastrophenschutz/Löschwasserversorgung im Katastrophenfall Berlin_Final_IIB30.docx
pools/2_KRITIS u KatSchutz/20260324_Gefährdungsanalyse_und_Sonderplan_Wasser.docxpools/2_KRITIS u KatSchutz/20260617_VSnFD_BWB-KRITIS.xlsx

pools/2_KRITIS u KatSchutz/Trinkwassernotversorgung/Löschwasser/Löschwasserversorgung im Katastrophenfall Berlin_Final.docx

Documents/2_KRITIS u KatSchutz/AGH_HA_Aussch/2025_Bericht_Zustand_Bundes-Landesnotbrunnen/202502_MzK_Zustand_Bundes_Landesbrunnen.docx
Documents/2_KRITIS u KatSchutz/KatS/20260708_Gefährdungsanalyse_und_Sonderplan_Wasser.docx

Documents/2_KRITIS u KatSchutz/KatS/Risikoanalyse/Risikoanalyse Trinkwasser.xlsx
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Was alles in den Leaks war, die wegen Berlin öffentlich im Internet sind?
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pools/4AbtL/03_Stab-Projekte/Katastrophenschutz/Anlage 2_VS-NfD_Katalog Referenzszenarien Bund.pdf

https://fragdenstaat.de/anfrage/katalog-referenzszenarien-bund/
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Was alles in den Leaks war, die wegen Berlin öffentlich im Internet sind?

https://fragdenstaat.de/anfrage/katalog-referenzszenarien-bund/
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4 Stufen der Verschlusssache
• STRENG GEHEIM
• GEHEIM
• VS-VERTRAULICH
• VS-NUR FÜR DEN DIENSTGEBRAUCH (VS-NfD)

4 wesentliche Vorgaben
• Grundsatz „Kenntnis nur, wenn nötig“, also für Aufgabenerfüllung erforderlich
• persönliche Verantwortung für vorschriftsmäßige Behandlung von Verschlusssachen
• Die Einstufung bleibt, auch nach unrechtmäßigem bekannt werden (wie bei einem Leak)
• Belehrung / Verpflichtung bei VS-NfD | Sicherheitsüberprüfung (SÜ2 / SÜ3) bei den höheren Stufen

https://www.berlin.de/sen/inneres/verfassungsschutz/ueber-uns/rechtsgrundlagen/verschlusssachenanweisung-berlin.pdf?ts=1724663628
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Staatlicher Geheimschutz /Verschlusssache:
„Der Schutz von Verschlusssachen dient der inneren Sicherheit“

https://www.berlin.de/sen/inneres/verfassungsschutz/ueber-uns/rechtsgrundlagen/verschlusssachenanweisung-berlin.pdf?ts=1724663628
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Was alles in den Leaks war, die wegen Berlin öffentlich im Internet sind?

Documents/2_KRITIS u KatSchutz/Trinkwassernotbrunnen/…



Was wird?
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Well…
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Branchen und kritische Dienstleistungen des Sektors
Staat und Verwaltung

©left BlaBlaSecurity 2026 | @HonkHase

Branche: Parlament (Legislative)
kritische Dienstleistungen:
• Gesetzgebung
• Kontrolle der Regierung
Branche: Regierung und
Verwaltung (Exekutive)
kritische Dienstleistungen:
• Umsetzung von Recht im Rahmen der

Eingriffs- und Leistungsverwaltung
• Verteidigung

Branche: Judikative und
Justizeinrichtungen
kritische Dienstleistung:
• Rechtsprechung und deren Vollzug
Branche: Notfall- und Rettungswesen
(einschließlich Katastrophenschutz)
kritische Dienstleistung:
• (polizeiliche und nicht-polizeiliche)

Gefahrenabwehr
https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-Branchen/Staat-Verwaltung/staat-verwaltung_node.html

https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-Branchen/Staat-Verwaltung/staat-verwaltung_node.html
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Resilienz durch Security!
→ Denn Security sichert die Fachverfahren ab
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Geheimschutz ist KRITIS-Schutz & Datenschutz ist Menschenschutz

KRITIS Sektor Staat und Verwaltung muss:
• im BSIG und KRITISDachG verbindlich aufgenommen werden!

• Alternativ Bundesland-Verordnung erlassen, die das abdeckt
• externe Prüfungen mit Mängelliste und Umsetzungsplan erhalten
• persönliche Haftung und nicht nur generelle Amtshaftung
• Auch bei Verstoß gegen Datenschutz
• Auch bei Verstoß gegen Geheimschutz



Und was mache ich, wenn alles nichts hilft?
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Irgendwas mit Holz?

Kokosnusspflücker!

www.kokosnusspflücker.de

https://www.kokosnusspflÃ¼cker.de/

